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Objectif de cette mission : Dans le cadre du réseau de la M2L, proposer un
systeme d’authentification sécurisé par portail captif afin de gérer I'acces a
internet.

Voici le schéma du réseau utilisé dans cette mission :
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Ce compte rendu s’appuiera sur les Annexes 1 et 2 qui détaillerons I'installation
des services LDAP (Annexe 1) et SysLog (Annexe 2).

Pour l'installation du serveur LDAP, se référer a I’'annexe 1.

Configuration du serveur LDAP :

[# phpLDAPadmin (1.2.6.2) - X +
= =3 ‘.O £ https://172.16.100.252/cmd
“Phap
. . ] Eadmin
Une fois la configuration du serveur LDAP R
ainsi que la création d'utilisateurs effectuée, © Authenti
. M TurnKey OpenLDAP © Successful
nous allons ajouter ce serveur en tant que wom e a
base d’UtiIisateurS Sur Ie pfsense dans schema search refresh info import export logout

« Systeme », « Gestionnaire d’'usagers » puis R

= de=m2l,dc=local (3)

« Serveur d’authentification ». ® cn=admin
=8 ou=EXTERNE (1)
I‘ sense Systéme ~ Interfaces ~ Pare-feu ~ =4 cn=EXT Users (1)
COMMUNITY EDITION 5
i l cn=dupont

Assistant de configuration

WARNING: The R ult value. Change the pass
Avancé -7+ Create new entry here

Create new entry here

Configuration générale Bt 3 ou=M2L (1)
Etat/ Tah bpeconnexion (admin) =8 cn=m21L_users (1)
l cn=rayan

Gestionnaire d'usagers
& Create new entry here

Gestionnaire de certificats OO0 Create new entry here
Nom Gestionnaire de paguets ¥ Create new entry here
Utilisateur Mettre & jour ial Database)

Systéme Register '
Routage 16921883818bf6f39e2
BIOS Synchronisation & haute disponibilité 1
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Apres avoir cliqué sur « ajouter », nous renseignons les informations du serveur
LDAP :

Dans « Base DN » nous saisissons le nom absolu de la racine du serveur LDAP

e Authen
® TurnKey OpenLDAP © e

E @ @« 0@ @ 4

schema search refresh info import export logout

Logged in as: cn=admin
= ¥ dc=m2l,dc=local (3)
= cn=admin
=@ ou=EXTERNE (1)
2@ cn=EXT Users (1)

que I'on retrouve ici : R cn=dupont
Dans « Conteneurs d’authenfication », nous pouvons saisir le DN de la base puis

cliquer sur « Sélectionner un conteneur » pour choisir I'OU, ou alors nous
pouvons directement taper le DN de I’OU que I'on retrouve ici :

ou=M2L

Server: TurnKey OpenlLDAP Distinguished Name: SUSMZEdeSm2lde=Iocal
Ternplate: Default

#. Show internal attributes

% Export

Nom d'héte ou adresse IP 172.16.100.252

NOTE: When using SSL/TLS or STARTTLS, this hostname MUST match a Subject Alternative Name (SAN) or the Common Name (CN) of the LDAP

server SSL/TLS Certificate

Valeur du port 389

Transport Standard TCP >
Autorité de certification Ne Certificate Authorities defined
du pair Create one under System = Cert. Manager
Version du protocele 3 v

Délai de connexion au

serveur Délai des opérations LDAP (secondes)
Champ de recherche Level
Sous-arbre entier ~
Base DN
de=m2l;dc=local
Conteneurs ou=M2L,dc=m2l,de=local

d'authentification

Exemple: CN=Utilisatet mp ersonal; OU =

Freelancers

Apres avoir enregistrer les informations d’authentifications, il faut activer le
portail captif. Pour ce faire, allez sur « Service », « Portail captif » puis « Ajouter ».

AP4-M5-LadghemBourkebBenhamza.pdf Page 2 | 6



Rayan L., Sofiane B., Yacoub B. AP3-M5 SPorTif SI02 SISR

Ici, nous allons configurer les parametres du portail captif comme l'interface pour
lagquelle il faut authentifier la connexion WEB, le nombre de connexions en
simultanés, le timetout, ...

Ici, nous activons le portail sur I'interface interne du réseau M2L (la ou nous
aurons les machines clientes de la M2L).

Services / Portail Captif / M2L_CAPTIF / Configuration =l E e

Configuration MACs Adresses IP autorisées Nom d'héte permis Coupons High Availability Gestionnaire de fichiers

Configuration du portail captif

Activer Activer le Portail Captif

Description

Une description peut étre saisie ici 4 des fins de référence administrative (non analysée)

Interfaces WAN
M2L_ADM
MZL_INT

Sélectionner linterface/les interfaces pour activer le portail captif.

Nom maximal de 100

connexions simultanées - . . . £~ N . B
Limite le nembre de connexiens simultanées au serveur HTTP (S) du portail captif. Cela ne définit pas le nombre d'utilisateurs qui peuvent étre

connectés au portail captif, mais plutdt combien de connexions une seule adresse IP peut établir sur le serveur Web du portail.

Durée d'inactivité 5

minutes X . N Ll . . -~ . . .
( ) Les clients seront déconnectés aprés ce délai. lls peuvent se connecter a nouveau immédiatement. Laissez ce champ vide pour aucun idle timeout

Hard timeout (Minutes) 10

Les clients seront déconnectés aprés ce délai, indépendamment de l'activité. Ils peuvent se connecter a nouveau immédiatement. Laissez ce champ
vide pour aucun hard timeout (ceci n'est pas recommandé a moins qu'un idle timeout est configuré)

Dans la section « Authentification », nous sélectionnons le serveur LDAP
précédemment configuré.

Nous pouvons également proposer un second serveur d’authentification (local ou
distant) si besoin.

Méthode Use an Authentication backend ~
d'authentification

Select an Authentication Method to use for this zone. One method must be selected.
- 'Authentication backend” will force the login page to be displayed and will authenticate users using their login and password, or using vouchers
- "None" methed will force the login page to be displayed but will accept any visitor that clicks the "submit" button

- "RADIUS MAC Authentication” method will try to authenticate devices autornatically with their MAC address without displaying any login page

Serveur d'authentification LDAP M2L
Local Database

You can add a remote authentication server in the User Manager.
Vouchers could also be used, please go to the Vouchers Page to enable them

Secondary authentication LDAP M2L
Server Local Database

You can optionally select a second set of servers to to authenticate users. Users will then be able to login using separated HTML inputs
This setting is useful if you want to provide multiple authentication methed to your users. If you don't need multiple authentication method, then leave
this setting empty.

Reauthenticate Users [ Réauthentifier les utilisateurs connectés chaque minute

If reauthentication is enabled, request are made to the server for each user that is logged in every minute. If an access denied is received for a user,
that user is disconnected from the captive portal immediately. Reauthentication requires user credentials to be cached in the captive portal database
while a user is logged in; The cached credentials are necessary for the portal to perform autematic reauthentication requests.
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Configuration du syslog

Maintenant que le portail captif est en place, il faut configurer pfSense de sorte a
ce gu’il remonte les logs de connexions au serveur Syslog précédemment installé
(Voir annexe 2).

Dans pfSense, aller dans « Etat », « Journaux systeme » puis « Parametres ».

Préciser ici le format « Syslog RFC5424 » pour |I'envoie des journaux.

Etat/ Journaux systéme/ Paramétres Q
Systéme Pare-feu DHCP Authentification IPsec PPP PPPoE/L2TP Server OpenVPN NTP Paquets Paramétres
—
Options de journalisation générales
Log Message Format syslog (RFC 5424, with RFC 3339 microsecond-precision timestam; +
BSD (RFC 3164, default) syslog servers (if enabled).

_syslog (RFC 5424, with RFC 3339 microsecond-precision timestamps)

Affichage [0 Afficher les entrées de journal en ordre inverse (les nouveaux événements au début)
Forward/Reverse

Dans les options de journalisation distantes, mettre I'@IP du serveur Syslog ainsi
que le port choisi (ici le port par défaut, 514), puis sélectionner les informations a
envoyer au serveur, ici nous allons sélectionner les évenements du portail captif.

Options de journalisation distante

Activer la journalisation Envoyer les messages de log a un serveur de log externe
distante
Adresse source Défaut (n'importe quel) v

Cette option autorise le daemeon de journalisation de se lier & une seule adresse IP, plutét que toutes les adresses |P: Si une seule adresse IP est
choisie, les serveurs syslog distants doivent tous du méme type dIP. Afin de mixer des serveurs syslog distants IPv4 et IPv6, merci d'effectuer la liaison
sur toutes les interfaces.

NOTE: Si une adresse |P ne peut pas étre trouvée sur l'interface choisie, le daemon effectuera la liaison sur toutes les adresses

Protocole IP =371 )

Cette option n'est utilisée que lorsqu'une adresse par défaut nest pas choisie comme source ci-dessus. Cette option n'exprime gu'une préférence; Si
une adresse IP du type sélectionné n'est pas trouvée sur linterface choisie, l'autre type sera essayé.

Serveurs de 172.16.100.253:514

Jjournalisation distante

Contenu de Syslog a [ Tous/ Tout
distance ] Evénements System

[ Evénements du pare-feu
[ Evénements DNS (Resolver/unbound, Forwarder/dnsmasg, filterdns)
[ Evénements DHCP (DHCP Daemon, DHCP Relay, DHCP Client)
] Evénements PPP (PPPoE WAN Client, L2ZTP WAN Client, PPTP WAN Client)
[0 General Authentication Events
Evénements du Portail Captif
[ Evénements des VPN (IPsec, OpenVPN, L2TP, PPPoE Server)
[ Evénements du moniteur de passerzlle
] Evénements des démons en cours (RADVD, UPnP, RIP, OSPF, BGP)
[ Eventements du protocole d'heure réseau (Deman NTPR Client NTP)

[ Eventements du sans fils (hostapd)

Syslog sends UDP datagrams to port 514 on the specified remote syslog server, unless another port is specified. Be sure to set syslogd on the remote
server to accept syslog messages from pfSense
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Une fois le serveur LDAP, le portail captif ainsi que I’envoie des journaux vers le
serveur Syslog a bien été configuré, testons la solution en placant une machine
sur le réseau interne (192.168.100.0/24), et tentons d’aller sur internet :

En ouvrant Firefox, ce bandeau apparait. Il nous demande de s’authentifier au
portail captif :

@ Nouvel onglet * +

< - = | Q, Rechercher avec DuckDuckGo ou saisir une adresse | | Q, Rechercher =
| O e réseau nécessite Que VOUS VOUS COnnectiez a un compte pour utiliser Internet. Afficher la page de connexion du réseau X
| @ Nouvel onglet X | Captive Portal Login Page x | +

« > C | QO 8 192.168.100.254:8002/index.php?zone=m2|_captif&rediruri=httpl63A%2Fi62 ﬁ:{‘ | Q Rechercher

l @ ceréseau nécessite que vous vous connectiez & un compte pour utiliser Internet.

[Pisense

Utilisateur
Mot de passe

Made with ¥ by Netgate

On se connecte une premiere fois avec un user inscrit dans le serveur LDAP, nous
arrivons a aller sur internet

“ Wikipedia - Mozilla Firefox

Wikipedia - Mozilla Firefox

Fichier ~Edition  Affichage  Historique  Marque-pages Qutils  Aide

& Nouvel onglet X W Wikipedia x +
« => O | O 8 nhtpsrwwwwikipedia.org ﬁ'| | Q_ Rechercher
WIKIPEDIA
Lencyclopédie libre
Francais English
2 504 000+ articles 6 629 000+ articles
Pycckuia Espaiiol

1 900 000+ cTaren af o 1 846 000+ articulos

=P 0y

1 366 000+ 503

Deutsch
2 781 000+ Artikel

FR3L

A nan Amn . 2D MO

ltaliano

Puis on se connecte avec un user non inscrit dans le LDAP, puis avec le compte
admin du pfSense, le portail ne laisse pas passer.
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En analysant les logs, nous pouvons voir que l'utilisateur « rayan » a été accepté
(« ACCEPT ») et qu'il est resté connecté 1min avant de se déconnecter
(« DISCONNECT »).

Ensuite, nous voyons les tentatives de connexion avec les user test, test2 et
admin qui n’ont pas réussi a passer le firewall (« FAILURE »).

LogAnalyzer@

ANALYSIS & REPORTING

@ [9, Search | [ &) Show Events | ( 4] Statistics |[ J Reports | @) Help | [ & Search in Knowledge Base | gy Admin Center | [ <j Logoff | [ Logged in as "rayan” | @ Maximize View |

Advanced Search
Search (filter): - (sample: facility-localQ sev
([ Search | [ & T'd like to feel sad |[ ¢ Reset search ][ Highlight >> ]

Recent syslog

Set auto reload: || Auto reload disi

| Date | Faciity | Severty | Host ] Syslogtag | ProcessiD |
Today 18:35:34 [ pfSense.m2L.local | [ logportalauth([367] | (o) Zone: m2|_captif - FAILURE: admin, 08:00:27:63:5¢:b5, 192.168.100.1, Invalid log ...
Today 18:35:31 [ wro | (ptsense.maliocal | (logportalauthj367] | (o) Syslog Zone: m21_captit - FAILURE: test2, 08:00:27:63:5¢:b5, 192.168.100.1, Invalid log ...
Today 18:35:21 [l wro i ( pisense.mzLiocal | (logportalauth[367] | (o) Syslog Zone: m2|_captit - FAILURE: test, 08:00:27:63:5¢:b5, 192.166.100.1, Invalid logi ...
Today 18:34:50 | nFo J (pisense.mztiocal | (logportalautn[47901] | (o) Syslog Zone: m21_captif - DISCONNECT: rayan, 08:00:27:63:5¢:h5, 192.168.100.1
Today 18:33:50 [l nFo [ prsense.matiocal | [ logportalauth[47901] ) (o) Syslog Zone: m2I_captif - ACCEPT: rayan, 08:00:27:63:5c:b5, 192.168.100.1
Today 18:33:19 [l wro [ ((pfsense.m2iocal ] (logportalauth[47332] | (o) Syslog Zone: m2|_captif - Reconfiguring captive portal{M2L_CAPTIF).
Today 18:17:53 pfSense.m2l.local @ Syslog exiting on signal 15
Today 18:17:53 NOTICE | pfSense.m2l.local | (_check reload status[395]] [0 Syncing firewall
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